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低时延网络：架构，关键场景与研究展望 
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摘  要：随着时延敏感型应用和超低时延场景的出现，低时延网络的研究受到了学术界、工业界和标准组织的广

泛关注。了解时延产生的原因并设计相应的降低时延的技术使新兴应用的发展成为可能。首先按照网络的分层体

系架构对时延来源进行分析，并以此为基础对降低时延的技术进行了综述。然后，针对数据中心网络、5G 以及

边缘计算 3 种典型的低时延关键场景及优化时延的技术进行分析。最后，从网络架构革新、数据驱动优化时延算

法及新协议设计 3 个方面展望了低时延网络发展面临的机遇与挑战。 
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Low-latency networking: architecture,  
key scenarios and research prospect 

ZUO Xutong, WANG Mowei, CUI Yong 
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Abstract: With the advent of delay-sensitive applications and ultra-low latency scenarios, research on low-latency net-
working is attracting attention from academia, industry, and standards organizations. Understanding the causes of latency 
and designing corresponding techniques to reduce latency enable the development of emerging applications. The sources 
of latency according to the layered architecture of the network was analyzed, and summarizes the techniques for reducing 
the latency. After that, three typical low-latency key scenarios and delay optimization techniques for data center network, 
5G and edge computing was analyzed. Finally, the opportunities and challenges that may be encountered in the develop-
ment of low latency networks were presented from the perspectives of network architecture innovation, data-driven la-
tency optimization algorithm and the design of new protocols. 
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1  引言 

新应用和新场景的出现使网络空间更加复杂，

不同的应用和场景对于网络的性能要求不尽相同，

时延是影响性能的重要评价指标之一。对于游戏、

直播等应用，时延是影响其用户体验的决定性因

素；而对于物联网（IoT, Internet of things）、自动驾

驶等场景，时延则决定其能否正常工作。 
计算机网络体系采用分层架构，网络功能被解

耦并分配在不同层，每一层按照不同的协议实现各

自的功能，共同完成数据传输过程。然而，每层协

议或功能的完成可能会使应用的时延增加，比如在

TCP（transmission control protocol）中通过重传机

制来保证可靠传输，但是这可能会增加数据分组的

收稿日期：2019–05–23；修回日期：2019–06–12 
通信作者：崔勇，cuiyong@tsinghua.edu.cn 
基金项目：国家重点研发计划基金资助项目（No.2018YFB1800303）；国家自然科学基金资助项目（No.61872211） 
Foundation Items: The National Key Research and Development Program of China (No.2018YFB1800303), The National Natural 
Science Foundation of China (No. 61872211) 



第 8 期 左旭彤等：低时延网络：架构，关键场景与研究展望 ·23· 

 

传输时延，因此低时延的实现需要每一层的努力。

同时，对于特定的低时延场景，如数据中心网络、

5G 网络和边缘计算，传统的分层体系架构针对一

般网络提出的低时延技术可能不再适用，需要结

合场景不同特点进行时延优化。 
此前有综述工作按照时延的来源对网络中降

低时延的技术进行详尽的分类，提供了对时延产生

原因的全面分析[1-2]，但是这些工作提出的技术可能

无法适用于特定场景的超低时延需求或者新架构。

对于不同的低时延关键场景，也有分别针对数据中

心网络[3-4]、5G 网络[5-6]及边缘计算[7-8]的综述，但

是它们仅关注某一个具体的场景，无法提供对网络

体系结构时延来源的整体分析与技术的泛化迁移。 
本文在分析了应用时延需求的基础上，按照

传统的网络层次架构阐述了时延的来源及多种影

响时延的因素，如网络负载、路由决策等，并介

绍了能够减少协议机制与网络功能引入时延的相

关技术。 
除了对传统体系结构中时延进行分析，本文还

将低时延分析具体化至数据中心网络、5G 网络、

边缘计算等关键场景。它们分处“云、管、端”的

不同位置，互相配合共同构建整个低时延网络架

构。与广域网不同，数据中心具备更高带宽更低时

延的特性，并可以灵活部署。利用其特性设计传输

协议和优化网络拓扑结构可以降低数据中心中任

务处理的时延。随着 5G 的发展，超高数据率和超

低时延成为可能，5G 为优化时延在架构调整和关

键技术上做出努力。物联网的兴起使处在网络边

缘的设备产生的数据量急剧增加，这加重了云端

计算和网络传输负载。边缘计算通过将计算与存

储下移至网络边缘，降低传输及云端计算负载，

避开网络传输瓶颈并缩短传输距离，为用户提供

高带宽低时延的服务。 

2  应用时延需求 

时延敏感型应用和超低时延场景的出现对时

延提出了严格的要求。几种典型应用的时延需求及

需要低时延的原因如表 1 所示，本节对每一种应用

进行简单介绍。最后以直播场景为例，分析该应用

时延的组成。低时延网络的研究使这些应用性能得

到提升，进而优化用户体验。 
在直播、虚拟现实（VR, virtual reality）、增强

现实（AR, augmented reality）等用户参与度较高的

场景下，时延需求主要来自人与人或者人与设备之

间的流畅交互。在互动直播场景下，时延超过 1 s
会极大影响主播与观众的用户体验[9]。VR、AR 场

景中要求设备能对人给出的信号做出及时的反应，

因此，人机交互体验的优化对时延提出了 10 ms 的
高要求[10]。 

表 1   几种典型应用的时延需求及其原因  

应用/场景 时延需求 需求原因 

直播[9] <1 s  人与人互动 

VR/AR[10] 10 ms  人机交互 

自动驾驶[11] 1~10 ms 快速应对环境变化人机交互 

物联网/工业互联网[12] 1~10 ms  设备与设备通信及协调工作 

 
在自动驾驶场景下，车辆要在复杂的交通环境

中及时感受到环境的变化并做出反应，这要求车辆

与车辆、行人、道路设施之间进行低时延通信，其

时延需求达到几毫秒[11]。另外，自动驾驶设备需要

进行人机交互，尤其是切换驾驶模式的情况下，要

求设备模式切换在复杂的环境中不出差错，这也需

要超低时延。 
在 IoT 的场景下，人与设备或设备与设备在协

调工作时需要通过网络进行通信。在工业互联网的

场景下，工厂实现高效率的自动化生产需要完成实

时的操作控制，如果生产的某些步骤因未及时接收

到指令而出现滞后便会影响产品质量甚至导致系

统崩溃，因此工业互联网对于时延也提出了较高的

要求，达到 1~10 ms[12]。 
根据本节之前所述，不同的应用和场景对网络

时延有不同的需求，低时延网络的研究使这些应用

成为可能。为了满足应用的低时延需求，首先需要

探究时延的可能来源及降低时延的技术，本节接下

来会以流媒体直播应用为例进行简要阐述。 
随着视频直播的兴起，直播的质量与用户体验

受到学术界与工业界的广泛关注，时延是其中一个

重要的评价指标。目前在比较流行的交互式直播

中，观众会与主播进行互动并希望得到及时的回

应。为了实现更加流畅的交互体验，在实际应用中

会采用时延较低的实时消息协议（RTMP, real-time 
messaging protocol），此时主播与观众之间的端到端

时延可以划分为 3 个部分，分别是主播端视频内容

上传到服务器的时延、将视频从服务器下载到客户

端的时延和下载内容在客户端缓冲的时延[13]。 
对于直播来说，播放流畅和低时延都有助于获
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得良好的用户体验。为防止因网络抖动造成视频卡

顿，客户端中往往会设置视频缓冲区，但这会导致

下载到客户端的视频帧不能被立即播放。视频帧到

达客户端的时间与该帧被播放时间的差值就是在

客户端缓冲区的时延，测量和研究表明客户端缓冲

的时延在端到端时延中占有最大的比例[13]。有众多

研究关注客户端缓冲时延优化问题，调整客户端播

放逻辑、优化传输等方式从网络架构的不同层次优

化了缓冲时延，同时不会导致视频卡顿。 
调整客户端的播放逻辑以适应网络状况的变

化需在应用层做出优化。在客户端，调整预缓冲的

数据量[14]及在播放过程中根据网络抖动情况进行

缓冲区大小的调整可以降低客户端缓冲时延[15]。缓

冲区的历史长度可以反映网络抖动状况，在网络抖

动小时，缩短缓冲区长度可以实现低的客户端缓冲

时延。对于下层的数据传输，也需要明确时延的来

源并进行优化。以传输协议选择为例，在直播中应

选择不需要切片的低时延的 RTMP 协议而非 HLS
（HTTP live streaming）协议，但是上述 2 种协议均

基于 TCP，为了进一步降低时延，可以设计基于

UDP（user datagram protocol）的专用传输协议。 
通过上述的分析可知，降低应用感受到的时延

需要网络架构从上层到下层的共同努力。在第 3 节，

会按照网络的分层体系架构，详细地分析时延的来

源并介绍相应的降低时延的技术。 

3  分层模型中的低时延 

为使复杂的计算机网络系统简化，网络体系结

构被设计为分层模型，每一层都有特定的功能，以

完成数据通信的过程。网络体系结构中每一层通信

协议和处理机制的设计极大地影响了数据传输的

性能，本节将按照网络体系结构的分层模型对网络

中的时延来源进行分类，介绍为了降低时延而设计

的协议或技术并分析其优缺点。 
3.1  传输层时延及降低时延的技术 

第 2 节提到的 RTMP、HLS 等协议在传输层都

基于 TCP，相比于非可靠传输的 UDP 协议，保证

端到端之间可靠且按序传输会引入较多的时延，包

括连接建立的时延、慢启动的时延、保证数据分组

到达的丢失恢复时延、队头阻塞时延等。接下来将

以 TCP 为例，对上述时延以及优化技术进行分析。 
在使用TCP进行数据传输之前需要完成3次握

手以与接收端建立连接，若使用安全加密的 Web 服

务则还存在 SSL/TLS 握手。降低握手（控制信息的

交互）的次数，减少数据分组往返时间（RTT, 
round-trip time）个数，可以有效地降低传输层时延，

这种方式对降低短流时延具有显著效果。谷歌[16]

于 2011 年提出 TFO（TCP fast open），目标是在握

手的同时进行数据传输，它通过使用 cookie 实现，

在确认字符（ACK, acknowledge character）回到接

收端之前发送数据，该方案在 2014 年被 IETF（The 
Internet Engineering Task Force）组织标准化，但由

于兼容性等问题并未被广泛使用。此后，谷歌公司

提出的快速 UDP 网络连接（QUIC, quick UDP In-
ternet connection）[17]中采用了类似 TFO 的技术，将

传输握手和加密同时完成，实现一个 RTT 时间完成

握手，如图 1(a)所示。在恢复会话时，客户端缓存

的cookie和已经被加密的数据会直接发送到服务器

端，服务器端利用此次的传输信息对客户端进行验

证，如果验证通过就接收数据，从而完成零 RTT
的握手，握手过程如图 1(b)所示。 

 
图 1  QUIC 中握手时延优化  

对于新建立的 TCP 连接，初始拥塞窗口的设置

以及增长速度对于短流的流完成时间非常关键，有

很多针对于此的研究。Allman 等[18]于 2002 年提出

可以将 TCP 初始窗口从一个最大分组长度（MSS, 
maximum segment size）增加到 4 个 MSS 而不会导

致拥塞崩溃。Dukkipati[19]于 2010 年提出将初始窗

口数从 4 提高到大于或者等于 10，相较于 Allman
等提出的方法，此方案更加激进，在高 RTT 和高带

宽时延积的网络中，HTTP 请求的响应平均时延降

低了 10%左右，在低带宽的网络中时延也有一定程

度的提升。但是之前的方案对初始窗口的设置相对

固定，灵活度低，Wang 等[20]提出在大带宽高时延
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场景，对慢启动阶段做修改，自适应地反复重置慢

启动阈值。通过在启动阶段适应网络条件，发送方

能够快速增长拥塞窗口，而不会引起缓冲区溢出和

多次丢失分组的风险。 
在保证按序传输的协议中，若在传输过程中因

分组丢失或选路不同导致先发送的数据分组后到

达接收端时，位于缓冲区的后续数据分组就被阻塞

而不能提交到上层，队头阻塞现象发生进而增加应

用感受到的时延。 
如果队头阻塞是由于分组丢失引起的，可以通

过尽快通知发送端分组丢失来加快重传，降低重传

时延，从而缓解了队头阻塞的情况。在 TCP 的一些

增强版本中加入快速重传机制（fast retransmit）[21]，

重复 ACK 指示分组丢失，发送端可以在了解到网

络发生拥塞的同时加快此丢失分组的重传过程。但

是重复 ACK 的接收在检测分组丢失时仍有较长时

延，可通过有效载荷方法（cutting payload）[22]在

此方面进行优化。在 CP 方案中，如果数据分组

到达交换机之后发现交换机上缓冲区不足，即会

发生分组丢失，交换机可将此数据分组的有效载

荷裁去，仅将数据分组头部传送到接收端，接收

端收到数据分组头部后会通知发送端分组丢失及

发生拥塞，而不需要等待多次 ACK 的到达甚至发

生超时重传。 
队头阻塞也可能是由于数据分组无序到达引

起的，在多径 TCP 中数据分组无序问题是一个重点

关注的问题。为了解决多径 TCP 中数据分组的乱序

到达引起的阻塞，可以在数据开始发送前或者传输过

程中通过合理调度来缓解阻塞的情况。滑动多径调度

器（STMS, slide together multipath scheduler）[23]在数

据发送前对数据分组进行调度，STMS 为 RTT 小的快

速路径预分配数据分组并使序号大的数据分组在

RTT 大的慢路径上传输。设置通过走快速路径和慢速

路径的数据分组的分界点，STMS 可以实现分组顺序

到达并缓解因无序到达而造成的队头阻塞。如果在传

输中出现队头阻塞，可以使用机会重传（opportunistic 
retransmission）[24]机制，将造成队头阻塞的数据分组

在可能会有可用拥塞窗口的子流上重传。 
近几年提出的新协议中也有解决队头阻塞的

技术。比如，在 Langley 等[25]提出的 QUIC 中，一

个连接支持多个流，每个 QUIC 数据分组都是由属

于若干个流的数据帧组成的，在这种情况下，如果

数据分组丢失或者先发送的数据分组晚到达，只会

影响该分组中包含的数据流，其他数据流并不会发

生队头阻塞。QUIC 以其众多优势而被广泛采纳和

使用，并被 IETF 标准化为 HTTP 3.0[26]。 
拥塞控制是传输层的重要功能，一个设计良好

的拥塞控制算法不仅要最大化吞吐量，还应该实现

低的排队时延。拥塞控制可以防止队列生成，进而

直接减少排队时延。拥塞控制算法中有一类是基于

时延的算法，它们将时延作为信号来管理拥塞，时

延信号会比分组丢失和显示拥塞通知更及时地反

映网络的队列状况。 
目前，很多基于时延的拥塞控制算法被提出[27-29]，

比如 Copa[28]方案，在该方案中，目标发送速率被

设置成所测量到的排队时延的倒数，并且按此发送

速率调整拥塞窗口，当发送速率超过目标速率就减

少拥塞窗口，从而阻止了队列的生成。谷歌拥塞控

制算法（Google congestion control）[29]将（单向）

排队时延的梯度作为推断拥塞的信号，排队时延的

梯度（导数）可以反应缓冲区的变化情况，提供了

对缓冲区大小预测的能力。同时，GCC 使用卡尔曼

滤波来估计排队时延梯度，设置该梯度的自适应阈

值以控制增加或减少的速率，从而实现最小化缓冲

区及时延的目标。 
3.2  网络层时延与降低时延的技术 

网络层的核心功能是选择路径，不同路径的端

到端时延可能会有较大差别。除了端到端时延，路

由算法还有可靠性、通信开销等性能指标，路由算

法完成性能指标之间的权衡。例如，后压路由算法[30]

可以实现最优的网络吞吐量，但是被证明端到端时

延随路径跳数呈平方式增长。在该算法中，每个节

点需要为每个流维护一个队列，而且一次只能服务

一个队列，时延性能有待提升。针对此问题，Bui
等[31]提出减少每个节点维护的实际队列的方法，提

升了后压式路由算法的端到端时延性能。 
流量工程是优化网络流量分配方式的技术，其

目标是通过负载均衡降低网络拥塞，不仅可以实现

网络带宽利用率的提升，而且可以降低在拥塞节点的

排队时延，进而降低数据分组到达接收端的时延[32]。

流量工程的概念最初是在多标签交换网络中提出

的[33]，在 2000 年被引入 IP 网络中[34]。根据流量需

求的可用性以及进行流量调整的操作时间尺度可

以将流量工程分为在线和离线两大类[32]。 
对于 IP 网络中的离线流量工程算法，一般是修

改内部网关协议中的链路上的权重，然后根据最短

2019175-4 



·26· 通  信  学  报 第 40 卷 

 

路径进行路由[35]，以期获取端到端低时延。如果两

点之间有不止一条最短路径，可以利用等价多路径

路由（ECMP, equal-cost multi-path routing）对流量

进行平均分配。但是 ECMP 方法无法考虑当前链路

负载、时延等因素，因此平均分配可能不是最优策

略。有研究提出非均等流量分配，可以在一个合理

的最短路子集上进行流量均等分配[36]，或者设置指

数级的代价函数以使对长路径设置的惩罚更高[37]，

最终实现端到端时延的优化目标。然而，离线的算

法无法根据网络负载的变化而进行动态变化，在线

的流量工程弥补了这个缺点，但是动态地更新链路

权重可能会导致路由振荡的问题[32]。 
路由和流量工程共同决定了网络拓扑及拓扑

内流量的分配，进而影响网络的拥塞情况与时延[38]，

目前，关于拓扑及其上的路由策略的关系的研究较

少，而拓扑与路由未合理匹配同样会导致拥塞或者

高时延[39]。针对此问题，Gvozdiev 等[39]提出评估拓

扑可用性的指标、将流量路由到可用的低时延路径

的方案。该方案中的指标是可选路径可用性大于某

个阈值的入网点对数与总入网点对的比值，此指标

高表示可以在更多的链路周围路由到更短的路径

而不引入过多的时延，所以此指标高的拓扑与路由

方案匹配更易实现低时延和少拥塞的选路。与此同

时，为防止突发流量造成的链路拥塞，会在链路上

剩余部分容量，但是剩余容量的增加会使路径时延

增加，所以剩余容量成为避免拥塞和降低路径时延

的关键点。该研究探究了拓扑与路由的匹配关系，

设计剩余容量的大小，提出能应对流量变化并可以

利用拓扑路径多样性的方案，将时变的流量低时延

无拥塞的路由到接收端。 
3.3  链路层时延与降低时延的技术 

数据链路层可解决共享介质的访问问题，信道

接入时延是数据链路层时延的重要组成部分。对于

非争用型的静态信道分配，会存在信号发送前等待

时间长、信道利用率低等问题。对于争用型的信道

分配方案，由于没有控制器进行统一管理，所以控

制和计算开销低，但是会存在信道争用产生的冲突

和等待的时延，尤其是在信道负载较高时，竞争的

时延开销不能被忽略。 
802.11n 中采用 CSMA/CA，帧聚合是一种降低

此方案中冲突的技术。帧聚合[40]通过将多个帧聚合

之后再发送，可以降低争用的概率，从而降低等待

时延和冲突之后的重传开销，但是计算聚合也需要

花费时间，需要做两者的权衡。在最新确定的下一

代 Wi-Fi 标准 802.11be 中，时延和抖动被定为与高

吞吐并行的项目优化目标，在数据链路层需要设计

新的分布式的 CSMA/CA 机制，以优化信道接入并

保证与部署在其中的独立接入点公平共存[41]。 
对于需要超低时延通信的场景，如工业互联

网，时延要求是几微秒到几毫秒。IEEE 802.1 时间

敏感网络（TSN, time-sensitive networking）标准和

相关研究已经寻求为超低时延通信网络提供链路

层支持，以解决特定业务时延抖动大，时延范围无

法确定等问题。在 TSN 数据链路层中引入帧抢占技

术（802.3br[42]和 802.1Qbu[43]），为帧分配优先级。

为了传输高优先级的帧，低优先级帧的传输可以被

抢占，从而保证高优先级的帧不会被阻塞。另外，

在 帧 调 度 方 面 ， 增 加 基 于 时 隙 的 调 度

（802.1Qbv[44]），遵循时分多址（TDMA, time division 
multiple access）规则。该方案将不同优先级的帧分

派到不同队列，并利用开关门机制决定帧传输。首

先在每一个时隙根据门控情况及队列优先级情况

决定可以传输帧的队列，之后在每一个队列中采用

各自队列的帧调度策略，这样可以确保时延敏感的

队列有确定的调度时间，使时延敏感的业务得到有

保证的时延。 
3.4  网络时延测量 

不同层的时延都是端到端时延的一部分，而对

包含单向时延及 RTT 的网络时延的测量是研究者

了解并分析网络行为及性能的重要部分。对于单向

时延的测量，需要解决的一个关键问题是收发两端

本地时钟的同步问题，有很多针对于此的研究，如

软件时钟同步法（如网络时间协议 NTP（network 
time protocol））与硬件时钟同步法（如利用全球定

位系统 GPS 接收机），以及一些优化的时钟同步算

法，如通过双向测量检测时钟调整与估计时钟偏差

的 Paxson 算法[45]及 Moon 等[46]提出的线性规划算

法，也可通过测量 RTT 绕过时钟同步的问题。 
网络时延的测量方法众多，主动与被动时延测

量是常用的测量方法。相比于主动向网络中发送测

试数据来测量网络时延，被动时延测量更加节省网

络带宽资源。然而目前在被动时延测量 RTT 方向时

通常会利用传输层信息，如基于 TCP 时间戳的被动

RTT 测量[47]及利用拥塞控制或者流控特性的 RTT
测量方法[48]。但是如 QUIC 等正在部署的传输协议

隐藏了被动 RTT 测量的信息。针对这个问题，De 
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Vaere 等[49]于 2018 年提出代替 TCP 时间戳的轻量

级时延信号，此信号使用传输协议头部的三位，支

持单流、单点及单向的 RTT 被动测量，使被动网络

时延测量方法与传输独立。不过主动时延测量也有

高灵活性等优势，所以目前在实际应用中也会采用

主动与被动时延测量结合的方式。 

4  低时延关键场景 

第 3 节按照网络层次架构分析了网络中的时延

及优化技术，本节将时延分析具体到 3 个关键的低

时延场景：数据中心网络、5G 网络和边缘计算。

这些场景因具有不同的特性而采用了不同的低时

延技术。 
4.1  数据中心网络 

相比于广域网，数据中心网络具备更高带宽和

更低时延的特性，而且可以灵活部署，这些特性使

数据中心网络可以完成大量数据的快速存储和处

理，成为大数据和云计算重要的基础设施。本节介

绍数据中心网络中实现低时延的技术，主要分为两

部分：一部分是传输层优化，优化拥塞控制与流调

度以降低传输时延；另一部分是网络层拓扑结构优

化，从而设计合理的网络拓扑结构来降低数据中心

网络的时延。 
4.1.1  拥塞控制与流调度 

数据中心网络因为处理一些分布式的任务或

者 Web 请求而存在大量的短流，这些短流一般数据

量较小但是希望可以获得快速响应。数据中心网络

也存在数量较少但是数据量较大的长流，这些长流

对时延要求较低但是希望可以实现高吞吐量。关于

满足数据中心网络中短流低时延与长流高吞吐需

求的研究一直在进行。 
DCTCP（datacenter TCP）[50]是专为数据中心

设计的类似 TCP 的传输层控制协议。DCTCP 利用

显式拥塞通知（ECN, explicit congestion notification）
向终端提供多比特反馈。当遇到拥塞时，中间交换机

对数据分组进行 ECN 标记，经由接收端通知发送端

网络拥塞。发送端根据被 ECN 标记的数据分组比例，

即网络的拥塞情况，来调节拥塞窗口，而不是直接将

拥塞窗口减半，这样可以提升窗口恢复速度，并使交

换机的缓冲队列维持在较低水平，大大降低短流时延

的同时满足了长流的高吞吐量需求。 
在数据中心网络中，为了防止时延敏感的短流

被长流阻塞，可以使用优先级队列调度程序来提高

它们的优先级，从而降低短流的完成时间及平均流

完成时间。pFabric[51]就是采用了上述思想的数据中

心流调度算法，该算法将流调度和速率控制解耦、

流简化调度和速率控制，并最终提供了一个接近理

论最优值的流完成时间。流调度是基于优先级的，

交换机可以利用很小的缓冲区来实现，因此可以降

低数据分组的排队等待时间。在速率控制方面，

pFabric 不需要进行慢启动，开始时是线速发送，当

发生长时间大量的分组丢失时再利用速率控制来

降低发送速率。 
传统的 TCP/IP 协议栈越来越不能满足新一代

数据中心网络工作负载的超高吞吐超低时延的需

求，CPU 目前处理数据分组的开销是不能被接受

的[52-53]。第 3 节的分析针对传统的网络体系结构，

无法从本质上解决端侧的处理时延开销，该问题的

解决需要利用新的技术如远程直接内存访问

（RDMA, remote direct memory access）、数据平面开

发套件（DPDK, data plane development kit）等方式，

在不需要端侧的操作系统参与的情况下，直接实现

不同主机内存数据的传输和访问。 
RDMA 是为解决网络传输中服务器端数据处

理的时延而产生的，因为网络 I/O(input/output)存在

瓶颈，所以数据中心网络的大带宽无法被充分利

用。RDMA 的零拷贝技术，绕过内核处理，省去了

中断处理和各种拷贝的时间[52]。数据在发送端与接

收端进行处理时，会完成硬件设备与应用层的直接

交互而不经过内核的处理，从而实现服务器端处理

的低时延，具体如图 2 所示。 

 
图 2  RDMA 低时延示意 

RDMA 已经被部署到数据中心，目前有基于无
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线宽带（InfiniBand）的 RDMA 网络，还有基于以

太网的 RDMA 网络，即 RoCE （RDMA over 
converged ethernet）。基于 InfiniBand 的 RDMA 需

要更换智能网卡和交换机，成本较高，而基于以太

网的 RDMA 网络只需要更换网卡，成本较低。 
在基于 IP 路由的数据中心网络上，RDMA 使用

RoCEv2 协议部署[53]，为实现数据链路层的无损传输，

RoCE 采用基于优先级的流控（PFC, priority-based 
flow control），但是直接利用 PFC 操作粒度太粗，可

能会面临队头阻塞问题，导致拥塞控制效果不足，若

使用流级别的拥塞控制则可以解决此问题。量化拥塞

通知（QCN, quantized congestion notification）被提出

以解决上述问题，但是 QCN 是一个两层的协议，无

法用于网络层。在这种情况下，Zhu 等[53]提出 DCQCN
（data-center QCN）以解决 PFC 引入的问题。DCQCN
是一个为 RoCEv2 协议设计的流级别的拥塞控制算

法，而且有不需要慢启动等优势，可以将队列长度维

持在较低的水平，降低了端到端时延。 
4.1.2  数据中心网络拓扑结构优化 

数据中心网络拓扑结构对时延的影响主要体

现在 2 个方面：网络拥塞和路由路径长度。一方面，

数据中心网络的流量具有高动态性，易产生拥塞热

点。当持续时间较长的大流发生拥塞时，交换机的

缓冲区被填充，从而导致短流的时延增大。加之每

类业务发生拥塞时往往同时涉及多条链路，进一步

加重了热点拥塞对传输性能的影响。另一方面，端

到端过长的路径会增加传输过程中的传播、处理和排

队时延，这就要求拓扑结构要具有较小的网络直径。

因此，除了传输协议外，合理的拓扑架构和路由方案

同样有助于通过消除热点、实现负载均衡的方式降低

数据中心网络的时延。对数据中心网络拓扑架构的研

究大体经历了 3 个阶段：有线数据中心网络架构、光

电交换混合架构和无线数据中心网络架构。 
有线数据中心网络往往采用固定的分层树状

结构，其传输性能受限于上层交换机的聚合效率，

扩展性较差。在实际中，数据中心网络通常采用高

超额订购比的结构来缓解流量高峰期的拥塞情况。

之后出现了以 Fat-tree[54]和 VL2[55]为代表的新型树

状拓扑结构，以 Dcell[56]和 BCube[57]为代表的分层

递归拓扑结构以及以 SWDC (small-world datacen-
ter)[58]和 JellyFish[59]为代表的随机小世界拓扑结构。

其中，SWDC 通入增加随机链路将小世界模型引入

拓扑设计，有效降低了网络直径，然而其采用的基

于最短路的贪心路由算法会导致最差情况下网络

极低的吞吐量和不佳的负载均衡。 
上述网络拓扑结构的网络容量和传输效率与

传统结构相比已有较大提升，但并未解决静态网络

拓扑与动态热点流量之间的根本矛盾[60]。为了实现

对热点流量的动态适配，以 C-through[61]、Helio[62]

和 XFabric[63]为代表的光电交换混合架构提出引入

光路交换（OCS, optical circuit switching）以实现可

变拓扑。由于光电线路交换机往往有更大的网络带

宽，当电交换机部分出现拥塞时，可以将流量导入

光交换网络中，实现热点消除。另一方面，通过调

整链路可以动态调整端到端路径长度，从而实现适

应性的时延优化。然而，由于价格高昂，且切换开

销较大，进行大规模实际部署商用 OCS 交换机将

面临巨大的成本和效率考验。 
除采用 OCS 交换机外，无线设备也可作为可

变拓扑结构的组成部分。无线数据中心网络架构目

前往往采用 60 GHz 无线电模块[64-65]或者空间激光

收发器（FSO, free space optical）[66-67]作为基础模块

进行搭建，从而实现高度灵活的链路调配。但当前

的无线数据中心网络架构设计中，无线设备往往被

部署在机架顶部，受到无线设备干扰和阻塞的限制，

实际可使用的链路数量非常受限。虽然有工作提出在

天花板安装平面镜或球状反射镜的方案来提高反射

效率和精度，但这一方案对机架顶部的空间要求过于

理想，很难部署。 
为了解决这一问题，Wang 等[60]使用多反射环

拓扑重新设计了无线数据中心网络架构，其俯视图

如图 3 所示。利用部署在服务器上的无线网卡，无

线信号可以被多次反射，实现与目标服务器的直连

而不需要经过多跳，有效降低了传输路径长度，从

而避免了中间设备中的排队和处理时延。 

 
图 3  Diamond 无线反射示意  
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可变拓扑数据中心网络架构为消除热点、降低

时延提供了可能，但仍需高效的拓扑自适应算法才

能充分发挥其潜力。拓扑配置问题的离散性决定了

基于整数线性规划的方法缺乏扩展性，而启发式算

法往往性能不佳。为此，xWeaver[68]提出可以采用

深度学习方法针对流量负载对拓扑进行动态配置。

其将流量需求作为输入，学习输出近似最优拓扑配

置，同时该方法可以灵活地支持流级别或应用程序

级别的多样优化目标，包括流完成时间或 Hadoop
任务完成时间等。 
4.2  5G 网络 

与前四代移动通信不同，5G 旨在提供更高数

据率、高可靠低时延及更广连接的服务。5G 的目

标空口时延要求达到 1 ms[69]，其低时延特性使自

动驾驶、设备到设备通信等应用成为可能。在高

可靠低时延场景下会存在时延与可靠性的权衡，

比如在自动驾驶、工业自动化等应用中，除了低

时延外，高可靠性亦是上述应用正常工作的重要

前提。因此，在这些应用中不应采用分组丢失等

非可靠方式实现低时延，而应采取其他技术完成

时延与可靠性的优化。本节将从网络架构调整和

低时延关键技术这 2 个方面分析 5G 网络为实现

超低时延的设计，这些设计在优化时延的同时不

会造成可靠性的降低。 
4.2.1  网络架构调整 

移动通信网络架构演进呈现分离的趋势，功能

的不断分离使部分功能可以灵活部署并下沉至更靠

近用户的位置，这样可缩短用户与服务端的距离，

进而降低网络时延。对于核心网，在 3G 网络中引入

直接隧道技术（DT, direct tunnel）[70]，将控制面与用

户面分离，数据传输时绕过服务 GPRS（general 
packet radio service）支持节点（SGSN, serving gprs 
support node），利用 DT 将基站与网关 GPRS 支持节

点（GGSN, gateway GPRS support node）直接相连，

这是核心网分离的开始。DT 技术的采用避免了

SGSN 对数据的处理与转发过程，缩短了时延。 
在 5G 时代，基于 4G 核心网，5G 核心网继续

进行更完全的分离，SGSN、服务网关（SGW, serving 
gateway）、 PDN 网关（PGW, packet data network 
gateway）等网元被分为用户面与控制面两部分[71]。

分离核心网用户平面并将用户面下沉到回传网之

前可以减轻回传网传输压力与核心网集中处理负

担。计算与存储的下沉与分布式架构可以使用户数

据无需到达远距的核心网，从而实现毫秒级的时延

目标。 
对于接入网，5G 将基站分为集中单元（CU, 

centralized unit）、分布单元（DU, distributed unit）
和有源天线单元（AAU, active antenna unit）3 个部

分[71]，其中 CU 对应于 4G 网络中室内基带处理单

元（BBU, building base band unit）的实时性低的部

分，DU 对应实时服务。将 BBU 分离后，可以根据

场景和需求灵活地对 CU 和 DU 进行部署，以满足

5G 中不同应用的需求，对于时延需求高的应用需

求，可以将 DU 部署于离用户更近的地方。 
为了提升数据传输速率并降低时延，提升带宽是

一个直接的选择。目前的移动通信使用的是 3 GHz
以下的频段[72]，若提升带宽可以探索使用高频毫米

波频段[73]。由于高频信号传播范围小，原来移动通

信中以基站为中心的架构可以被调整为以用户为

中心[74]，具体如图 4 所示。此时，用户不仅是网络

中的节点，而且将参与网络中的中继、传输等任务。

在这种情况下，基于 5G 毫米波和之前的 4G 组网

方案，研究者们提出 5G-LTE 混合组网方案及仅基

于毫米波基站的独立组网方案[75]。 

 
图 4  从以基站为中心转变为以用户为中心 

4.2.2  低时延关键技术 
除了架构上的调整外，5G 融合了多种关键技

术来优化时延，如利用波束赋形技术，大规模多输

入多输出技术及新型正交多址接入技术提升频谱

利用效率，优化用户与基站之间的空口时延，实现

高速数据传输。5G 架构对于数据传输时延的优化

是众多技术融合共同作用的结果。 
在移动通信中多址接入是一个关键特征，其目
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标是实现用户随时随地接入信道，多址接入技术一

直在研究当中。第四代移动通信（4G）采用正交频

分多址（OFDMA, orthogonal frequency division 
multiple access），为保证信号正交而设置大信号传

输时间间隔（TTI, transmission time interval），存在

频谱效率低、数据传输时延大等不足，无法满足新

兴业务对时延的需求，新型的多址技术需要被提

出。5G 中包含多种新型的多址接入技术，比如非

正交多址（NOMA, non-orthogonal multiple access）、
稀疏码多址（SCMA, sparse code multiple access）等。

这些新的多址技术可以提升频谱利用率，减少竞争

等待时间，从而降低时延。 
NOMA[76]与传统的正交多址方案有着本质的

区别，在 NOMA 中，功率域被引入，多个用户可

以在同一时间、同一码型、同一频率、不同功率等

条件进行传输。发送端非正交发送，接受端使用干

扰消除进行解调，接收端的解调过程复杂性增加，

但是避免了正交信号间隔时间，提升了频谱利用

率。同时，在 NOMA 中不需要采用争用型信道分

配方式，竞争等待时间缩短。SCMA[77]是一种基于

码本与码字映射的非正交多址接入技术，数据经过

信道编码之后会按照码本中的对应码字进行高维

调制。SCMA 使用码分多址，通过使用多个载波组，

实现频谱利用率的提高。 
4.3  边缘计算 

在传统的云计算架构中，云端完成数据存储与

计算[78] 并通过网络将服务提供给用户。但是随着

智能化普及，边缘设备产生数据急剧增加，云端计

算和网络传输负载加重。同时由于云计算架构中数

据传输距离长，可能无法满足时延敏感型应用的需

求。为了保证数据处理低时延，降低云计算与传输

负载，研究者提出了边缘计算架构。本节介绍边缘

计算中的关键技术计算卸载以及利用边缘计算的

具体应用。 
随着移动设备性能的提升，开发者正在开发愈

加复杂的应用程序，如自然语言处理或人脸识别

等，需要大量的计算与存储资源，同时，低时延也

是这些应用重要的评价标准之一。有研究发现这些

应用程序通常由许多可组合组件组成[78]，所以可以

利用计算卸载技术，确定如何进行组件的分配，使

这些应用能在移动设备上运行，此问题被称为代码

分割问题，有众多针对于此的研究[79-82]。 
CloneCloud[80]在代码运行前计算分割情况，它

通过对目标手机和云上的进程二进制文件的不同

运行条件进行离线静态分析来确定这些卸载到云

上的部分。但是，这种方法只考虑离线预处理中

的有限输入/环境条件，无法涵盖真实的网络状况

下的所有情况。MAUI（mobile assistance using 
infrastructure）[79]是在运行时进行分割决策的，它

将此问题建模为一个整数线性规划问题，但是解

此线性规划是一个 NP-hard 问题，求解时间不能

忽略。Hermes[82]提供一种多项式时间近似方法，

以最小化卸载请求的时延，但是它只适用于一个

卸载请求情况。 
不过上述工作都是针对通用的计算工作负

载，面向特定的应用，可以根据应用的特点进行

计算卸载。VR 系统有严格时延要求，有研究提出

VR 内容呈现可以分为交互式的前景和可预测的

后景两部分，基于此提出一种基于计算卸载的渲

染方案[10]，并证明了该方法的可行性。将可预测但

渲染负载重的背景的预渲染和预取任务卸载到云

端，而轻量级前景交互的渲染在移动端本地的 GPU
（graphics processing unit）上完成，以绕过网络传输

瓶颈，从而降低时延，优化用户体验。 
实时视频分析是边缘计算的另一个重要的应

用场景。视频分析的结果需要用来与用户进行交互

或者启动下一个系统，所以需要低时延的支持。同

时，传输高清视频需要高带宽，此时将大量的视频

数据都传输到云端处理是不可行的[83]。利用边缘设

备的计算与存储能力及地理上分布式的特点进行

视频分析成为一项新兴并且必要的任务，进而为道

路流量控制、安全监控等提供便利。 
有研究提出地理上分布的公有云、私有集群

和边缘的架构是唯一能够满足大规模实时视频分

析的方法[83]，具体如图 5 所示，具体的视频分析

任务可以分配到公有云、私有云或者边缘设备。 

 
图 5  地理上分布的公有云、私有云与边缘架构 
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有许多研究工作关注实时视频分析领域。

VideoStorm[84]系统中视频分析是在私有云上完成

的。此系统由一个中央管理器和一组执行视频分析

查询任务的工作机组成，每一个查询被连续输入到

集群中，其中包含多个对视频进行处理的转换。

Lavea[85]是一个建立在边缘计算平台之上的系统，

它可以卸载客户端和边缘服务器之间的计算。同

时，边缘服务器之间可以完成协作，以低传输时延

或者低排队时延为目标。通过上述操作在靠近用户

的地方提供低时延的视频分析。 

5  机遇与挑战 

5.1  基于 SDN 的网络架构革新 
为了优化数据传输时延，满足应用的实时性要

求，网络架构的革新与演进一直是研究热点之一。

在保持传统网络基础架构不发生变化的前提下，可

以利用基于 SDN 的软件化形式构造更加灵活的网

络架构，使网络中策略的优化与部署成为可能，为

时延优化提供机遇。下面将以基于 SDN 架构的数

据中心广域网中的时延优化为例进行介绍。 
连接数据中心的广域网对在线服务提供商来

说是重要的基础设施，数据中心之间的低时延和高

吞吐量数据传输可以提供良好的用户体验和高可

靠的服务[86]。为了提供长距离的大容量链路，数据

中心之间的广域网资源花费很高成本，但是由于防

止分组丢失而设置的冗余链路[87]及分布式资源分

配模型[86]造成的次优流量路由等原因使数据中心

间广域网链路利用率并不高，很多企业对于本公司

的数据中心之间的广域网连接进行改进以期望提

升链路利用率进而优化时延，使用 SDN 进行改进

是其中的一种方式。 
以谷歌公司为例，谷歌公司提出 B4 网络实现

其数据中心的互联[87]。B4 架构包含三层，从下到

上依次是硬件设备、局部控制器和全局控制器。B4
采用定制的交换机及机制，将现有的路由协议集成

在一个 SDN 的环境中，局部控制器控制物理层设

备并将收集的链路拓扑信息发送到全局控制层的

服务器。当需要进行路径选择时，全局控制器会对

所需带宽进行预估并选择一条最优的路径，从而提

升链路利用率，使可用带宽提升，阻塞减少，从而

降低了时延。为实现基于 SDN 的网络架构革新，

除了提出的 B4 之外，谷歌公司于 2015 年提出通过

SDN 实现的数据中心互联架构[88]，于 2017 年提出

基于 SDN 的对等边缘路由基础架构[89]，于 2018 年

提出网络功能虚拟化堆栈[90]。 
虽然 SDN/NFV 技术提供了机遇，但是以虚拟

化软件实现硬件功能的方式也同样使 SDN/NFV 新

型网络架构难以避免地增加核心网络和数据中心

网络的处理时延。有研究指出服务链时间延迟可能

随着链的长度线性增长[91]，所以有研究提出网络功

能并行化加速的算法 NFP（network function paral-
lelism in NFV）[92]。该方法可智能识别 NF 依赖关

系，并自动将策略编译成高性能服务图。然后该框

架内的基础设施执行轻量级分组复制、分布式并行

分组交付和分组副本的负载均衡合并，以支持 NF
并行性，最终实现在基本没有资源浪费的情况下优

化时延。如何处理好软件化与低时延的权衡仍处在

研究当中，这是推动 SDN/NFV 技术进一步发展的

关键所在。 
5.2  数据驱动的低时延优化算法 

面对愈加复杂的需求和计算任务，以机器学

习、尤其是深度学习为代表的数据驱动方法已经在

各领域展开了广泛应用，也成为了网络领域工业界

和学术界的关注热点[93-94]。为了降低网络时延，需

要对大量复杂的优化和调度问题进行求解。但传统

算法往往根据不真实的假设条件或者不准确的建

模，采用基于固定策略的启发式算法，从而很难在

动态多变的复杂网络环境下保持稳定的性能。机器

学习算法则能够直接从数据中学习问题特征或者

直接通过与环境交互学习进行决策，从而为解决这

一问题提供了新的方向。 
网络中大量的问题（如拥塞控制、流量调度等）

可以建模为序列决策问题，擅长解决此类问题的强

化学习技术也被应用到网络系统的多个方面。以

Skype 为代表的互联网电话（Internet telephony）发

展迅猛，但却面临网络抖动带来的巨大性能挑战，

因此如何选择合适的中继节点来降低通话时延这

一问题亟待解决。Jiang 等[95]将这一问题建模为多

臂老虎机问题，采用上限置信区间算法（UCB, upper 
confidence bound）实时为每对通话选择当前最优的

中继节点，从而有效降低了通话的时延。 
拥塞控制对减少网络拥塞、降低排队时延至关

重要。在动态变化的网络环境下，基于规则的相对

固定的窗口调节策略将不可避免的产生性能下降。 
Remy[96]首次将拥塞控制问题建模为马尔可夫决策

过程，采用强化学习思想学习网络状态到窗口调节
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方式的映射，从而实现细粒度的精确调节。另一方

面，PCC（performance-oriented congestion control）[97]

和 PCC vivace[98]采用在线学习方法，对网络环境进

行在线适应，一定程度上缓解了机器学习方法的泛

化问题。 
数据中心中的流量调度对应用性能影响巨大。

当前算法往往依赖于手工参数调节，从而导致网络

环境与算法参数不匹配。Chen 等[99]提出利用深度

强化学习根据当前的流量负载情况动态决策算法

阈值，在保障处理效率的条件下，大幅降低了应用

的流完成时间。 
机器学习算法虽然优化了网络的时延，但也对

网络系统提出了新的挑战，尤其是深度学习算法往

往需要利用梯度下降算法进行模型更新。而对大规

模机器学习任务，训练和计算往往以分布式的方式

分发到多台计算机共同完成。这时，机器间的通信

开销巨大，严重时会影响模型的训练速度。因此，

未来如何进行架构和同步算法设计，如何利用

RDMA 和 DPDK 等技术进行传输优化都是亟待解

决的问题。 
5.3  低时延新兴协议设计 

网络协议作为网络中通信的标准，是低时延网

络构建中的重要一部分。然而，互联网在最初设计

时提供的是尽力而为的服务，并未对网络时延等指

标提供保证或作出优化，为了优化时延，针对不同

的应用，学术界和工业界的研究者们提出了多种新

兴协议，在协议层面为低时延通信做出努力。 
为提升网页访问的速度，HTTP 2.0[100] 与

QUIC[25]协议被提出，在数据传输的握手、连接、

复用等方面进行改进。为加速数据中心数据传输，

使服务器端系统处理速度匹配数据中心网络带宽，

RDMA 技术及相匹配的 RoCE 等协议被提出。为使

浏览器支持实时音视频传输，传输层采用 RTP 协议

的 WebRTC[101]被提出。 
与此同时，各企业为优化自身传输系统，根据

自身的业务提出了特定的协议，提供了更低的数据

传输时延。如 IBM 旗下的 Aspera 公司提出的广域

网上海量数据传输的 FASP 传输技术，它避免了

TCP 在分组丢失率高时延高的链路上无法充分利

用网络带宽的问题，优化了链路吞吐量提升了文件

传输速度。快手研究者提出的基于 UDP 的 KTP
（Kuaishou transport protocol）[102]传输协议，将码率

和帧率自适应加入，并融合了网络性能估计与拥塞

控制等，优化了传输时延及分组丢失等其他指标。

为满足不同的应用需求，未来可能会有更多的专用

协议出现，这可能成为一个不可或缺的研究点。 

6  结束语 

低时延网络对新兴应用的性能提升有重要意义，

低时延技术是目前的研究热点。本文分析了 TCP/IP
网络架构各层时延的来源，并总结了实现低时延的

各层技术。同时，对数据中心、5G 和边缘计算这 3
个关键场景时延优化进行了分析，希望本文的分析

可以对该方向的研究提供一些启发。此外，低时延

网络可以促进新型协议设计和数据驱动新方法的

产生与发展。然而，机遇与挑战并存，所以希望仍

有针对这一问题的持续和深入的研究，这需要学术

界和工业界的共同努力。 
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